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COMPROMISSO DA PARTE CONFIANTE

Servigos de Certificacdao Publica de Certisign
(Relying Party Agreement)

LEIA ATENTAMENTE ESTE COMPROMISSO DA PARTE CONFIANTE ANTES DE VERIFICAR E CONFIAR NUM
CERTIFICADO DIGITAL DA VTN - VERISIGN TRUST NETWORK®" - HIERARQUIA GLOBAL DE INFRA-
ESTRUTURA DE CHAVES PUBLICAS - UTILIZANDO OS SERVICOS CERTISIGN DE OCSP - ONLINE
CERTIFICATE STATUS PROTOCOLO; ANTES DE ACESSAR OU UTILIZAR O BANCO DE DADOS DE CERTISIGN
SOBRE OS CERTIFICADOS, AS LCRs - LISTAS DE CERTIFICADOS REVOGADOS - EMITIDAS POR CERTISIGN
OU QUALQUER OUTRO DOCUMENTO DO REPOSITORIO DE CERTISIGN.

SE VOCE NAO CONCORDA COM OS TERMOS DESTE COMPROMISSO, NAO FACA BUSCAS EM NOSSO BANCO
DE DADOS E NAO FACA DOWNLOAD, NAO ACESSE NEM UTILIZE AS LCRs DE CERTISIGN PORQUE VOCE
NAO ESTA AUTORIZADO A UTILIZAR NOSSO REPOSITORIO.

ESTE COMPROMISSO ENTRARA EM VIGOR NO MOMENTO EM QUE VOCE REALIZAR UMA BUSCA NO BANCO
DE DADOS DE CERTISIGN; QUANDO VOCE VERIFICAR UMA ASSINATURA DIGITAL PRODUZIDA COM UMA
CHAVE PRIVADA DE ASSINATURA CORRESPONDENTE A UMA CHAVE PUBLICA CONTIDA NUM CERTIFICADO
EMITIDO POR CERTISIGN; BAIXANDO OU UTILIZANDO QUALQUER CERTIFICADO OU LCR EMITIDA POR
CERTISIGN; QUANDO VOCE UTILIZAR OS SERVICOS OCSP DE CERTISIGN OU SE VOCE UTILIZAR OU
CONFIAR EM QUALQUER INFORMACAO CONTIDA NO REPOSITORIO OU NO WEBSITE DE CERTISIGN.

DEFINICOES

“Autoridade Certificadora” - denominada AC - significa uma entidade autorizada a emitir, gerenciar e
revogar certificados digitais na VTN.

“Autoridade de Registro” - denominada AR - significa uma entidade vinculada por uma AC para orientar
os solicitantes de certificados e aprovar ou rejeitar as solicitagbes de emissao de certificados e revogar
certificados.

“Cadeia de certificacdao” significa uma lista de certificados contendo o certificado do usuario final e o(s)
certificado(s) da(s) AC(s) intermediarias, se houver, terminando no certificado da AC Raiz.

"Certificado” significa um arquivo digital assinado pela AC, que contém a chave publica do titular
associando-a as informacdes verificadas por Certisign ou por uma entidade vinculada a Certisign.

“Declaracao de Praticas de Certificacao” - denominada DPC - é o documento regulatdrio das praticas de
CertiSign e demais entidades participantes da VTN. A DPC esta disponivel para consulta e/ou copia no
enderego http://www.certisign.com.br/companhia/repositorio/verisign/index.jsp.

“Informacgao nao verificada” significa uma informacdo fornecida para a AC ou AR pelo solicitante do
certificado e nele incluida, que ndo é verificada pela AC ou AR, para a qual a AC ou AR ndo da qualquer
garantia além da garantia de que foi fornecida pelo Titular do certificado

“Parte Confiante” significa uma pessoa ou organizacao que confia num certificado ou numa assinatura
digital, tomando decisGes a partir disto.

“Repositorio” significa as paginas do website de CertiSign aonde as Partes Confiantes e os Titulares podem
obter copias dos documentos de CertiSign , incluindo a DPC, documentacao técnica, LCRs, Termos de
Titularidade, e demais instrumentos técnicos e juridicos de Certificacdo Digital.

“Termo de Titularidade” é o contrato utilizado por uma AC ou AR para emissdo e gerenciamento de um
certificado, que regula os direitos e obrigagdes do Titular do certificado.

“Titular” significa uma pessoa - fisica ou juridica - que é o objeto do certificado e para quem o certificado é
emitido, que detém capacidade e o direito para usar a chave privada que corresponde a chave publica
contida no certificado.
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O PRESENTE DOCUMENTO ELETRONICO E UM TERMO DE ADESAO ENTRE VOCE E CERTISIGN
CERTIFICADORA DIGITAL S.A., com filial na cidade de S3o Paulo, sito a Av. Paulista, n® 2421, 10° andar,
Bela Vista, inscrita no CNPJ n°© 01.285.554/0002-56.

1. Certificados

O certificado digital € um arquivo assinado digitalmente por uma Autoridade Certificadora que contém a chave
publica do Titular, vinculando a pessoa identificada como Titular a chave privada correspondente a chave
publica certificada. Os certificados digitais cuja utilizagdo esta disciplinada por este Compromisso pertencem a
hierarquia VeriSign Trust Network®™ (VTN). A VTN é uma hierarquia publica global. Certisign é um dos
prestadores de servigo da VTN, junto com a VeriSign. Inc. e demais afiliados pelo mundo.

A VTN prové 3 classes diferentes de certificados:

(a) O certificado digital classe 1 da VTN prové uma identificacdo do e-mail do Titular, podendo ser utilizado
para assinaturas digitais e criptografia de mensagens eletr6nicas e para controle de acesso em transacoes
nao comerciais, nas quais o reconhecimento e comprovacao da identidade do Titular por terceiro ndo sejam
necessarios. Ndo se recomenda sua utilizacdo para comprovacdo de identidade em transagGes que
envolvam valores.

(b) O certificado digital classe 2 da VTN prové uma identificacdo do Titular restrita ao dmbito organizacional,
podendo ser utilizado para assinaturas digitais e criptografia de mensagens eletrénicas e para confirmagdo
de identidade em controles de acesso. Nao se recomenda sua utilizagdo para comprovagao de identidade
em transacoes de elevado valor.

(c) O certificado digital classe 3 da VTN prové a identificacdo da organizagdo Titular do certificado emitido para
aplicativos e equipamentos, garantindo a existéncia do Titular, sua autorizagdo para emissdo do certificado
e os poderes conferidos a pessoa que sera responsavel pela guarda da chave de assinatura correspondente
aquele certificado. O certificado para servidor também prové garantia de que o Titular detém o Domain
Name - dominio - indicado no certificado.

2. Obrigacoes da Parte Confiante

(a) Utilizar software e hardware para verificar as assinaturas e demais operagdes criptograficas como
condigao para confiar em um certificado em cada operacao realizada. Esta verificagdo inclui a checagem
e verificacdo de assinaturas da cadeia de certificagao;

(b) Verificar os status de todos os certificados da a cadeia através de OCSP ou consulta a LCR da AC
emissora do certificado;

(c) Verificar elementos externos se as circunstancias indicarem a necessidade de garantias adicionais.

3. Compromissos da Parte Confiante
A Parte Confiante reconhece e concorda que:

(a) O uso do repositorio, das LCRs, dos servicos de OSCP, estdo regulados por este compromisso e pela DPC
da Certisign;

(b) N&o ird monitorar, interferir ou fazer a engenharia reversa da implementacao técnica da VTN e em ndo
comprometer intencionalmente a seguranga da VTN.

(c) Utilizara os certificados e aos demais dados e informagGes obtidos de CertiSign para propositos licitos e
de acordo com este Compromisso e com a DPC da CertiSign;

(d) Nao confiara num certificado revogado ou expirado;

(e) SO confiara no certificado apds as verificacgbes acima e se a confianga se mostrar razoavel nas
circunstancias em que a assinatura esta sendo utilizada, em conformidade com as classes de certificados
indicadas no item 1 e as limitagdes abaixo indicadas;

(f) Teve acesso a informacgdes suficientes para tomar uma decisdo sobre a extensdo da sua confianca num
certificado;

(9) SERA O RESPONSAVEL POR DECIDIR SE CONFIA NUMA INFORMAGCAO CONTIDA NUM CERTIFICADO.
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(h) Liberara, indenizara, e/ou defendera CERTISIGN e seus prepostos de reclamagbes de terceiros relacionadas
com: (i) sua falha nas suas obrigacdes como Parte Confiante; (iii) sua confianca num certificado em
circunstancias ndo razoaveis; (iii) sua falha na verificagdo da validade do certificado. A responsabilidade
pela defesa sera exclusivamente sua, mas CERTISIGN tera o direito de participar de qualquer agdo
relacionada com os servigos de Certificagdo, através de seus advogados e as suas expensas. Para realizar
acordos vocé devera obter consentimento de CERTISIGN.

4. LimitagOes de uso dos certificados

Certificados emitidos na VTN ndo servem para controlar equipamentos utilizados em situacbes de alta
periculosidade ou para usos que exigem performance livre de falhas como operagdes militares, atividades
nucleares, sistemas de aviacdo e comunicagdes, controle de trafego aéreo e controle de armas, nos quais
falhas podem causar morte, lesdes corporais graves e dano ambiental consideravel.

Certificados Classe 1 ndao podem ser utilizados como prova de identidade ou como comprovacao para nao-
repudio.

Certisign e VeriSign, bem como os demais afiliados da VTN no mundo ndo sdo responsaveis pelo uso
apropriado dos certificados

5. Efeitos da Assinatura Digital

A assinatura digital contida numa mensagem ou em outro registro eletronico, realizada com a chave privada
correspondente a chave publica certificada, terd, se de comum acordo entre as Partes, o mesmo valor de
uma assinatura manuscrita, nos termos do art. 129 do Cddigo Civil, de acordo com o disposto na Medida
Provisdria n® 2.200-02, art. 10°, §20.

6. CERTISIGN garante que:
(a) As informagdes contidas nos certificados, com excecao das informacdes ndo verificadas, sdao acuradas;

(b) Os certificados foram emitidos para os Titulares indicados nos certificados e os Titular es aceitaram os
certificados;

(c) Os certificados, os servicos de revogacao e o repositorio estdo em conformidade com a DPC.

(d) CERTISIGN e as demais entidades que aprovam a emissao de certificados na VTN estdo em conformidade
com a DPC.

ESTEJA CIENTE DA POSSIBILIDADE DE ROUBO OU OUTRA FORMA DE COMPROMETIMENTO DE UMA CHAVE
PRIVATIVA, CORRESPONDENTE A UMA CHAVE PUBLICA CONTIDA EM UM CERTIFICADO, QUE PODERA SER
OU NAO DETECTADA, E DA POSSIBILIDADE DO USO DE UMA CHAVE ROUBADA OU COMPROMETIDA, USADA
PARA FALSIFICAR UMA ASSINATURA DIGITAL EM UM DOCUMENTO.

7. Exclusdao de Garantias.

A CERTISIGN FORNECE AS GARANTIAS ACIMA, EXIMINDO-SE DE OUTRAS GARANTIAS, IMPLICITAS OU
EXPLICITAS, INCLUSIVE GARANTIAS DE COMERCIABILIDADE OU ADEQUACAO PARA UM DETERMINADO
OBJETIVO.

CERTISIGN NAO GARANTE QUE NAO HAVERA INTERRUPCAO NOS SERVICOS, QUE OS SERVICOS ESTAO LIVRE
DE ERROS OU QUE ESTE ATENDERAO A SUAS NECESSIDADES, NEM DA QUALQUER GARANTIA SOBRE OS
RESULTADOS QUE PODEM SER OBTIDOS COM A UTILIZAGAO DOS CERTIFICADOS.

NENHUMA INFORMACAO~ OBTIDA DE CERTISIGN OU DEMAIS ENTIDADES VINCULADAS A VTN PODEM
ALTERAR ESTAS EXCLUSOES OU CRIAR NOVAS GARANTIAS.

CERTISIGN NAO TERA NENHUMA RESPONSABILIDADE SOBRE PRODUTOS OU APLICATIVOS DE CERTIFICACAO
DIGITAL ADQUIRIDOS DE TERCEIROS, AINDA QUE PARA UTILIZACAO DOS CERTIFICADOS.

VOCE ESTA CIENTE E CONCORDA QUE A UTILIZACAO DOS SERVICOS DE CERTISIGN SAO POR SUA CONTA E
RISCO.
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8. LimitagOes de Responsabilidade.

EM NENHUMA CIRCUNSTANCIA A CERTISIGN E AS ENTIDADES VINCULADAS A VTN SERAO RESPONSAVEIS
POR QUAISQUER DANOS INDIRETOS, EXTRAORDINARIOS, INCIDENTAIS, EMERGENTES OU DECORRENTES,
OU POR LUCROS CESSANTES, PERDA DE DADOS OU OUTROS DANOS INDIRETOS, EMERGENTES OU
DECORRENTES DE PENALIDADES, QUE SURJAM OU DECORRAM DO USO, ENVIO, LICENCA, DESEMPENHO,
NAO-DESEMPENHO OU INDISPONIBILIDADE DE CERTIFICADOS, ASSINATURAS DIGITAIS OU QUALQUER
OUTRA TRANSAGAO OU SERVIGCOS OFERECIDOS OU CONSIDERADOS NESTE INSTRUMENTO, MESMO QUE
TAIS ENTIDADES OU A CERTISIGN, OU AMBAS, TIVEREM SIDO ALERTADAS DA POSSIBILIDADE DE TAIS
DANOS.

A RESPONSABILIDADE TOTAL DA CERTISIGN E DEMAIS ENTIDADES VINCULADAS A VTN POR DANOS
SOFRIDOS EM VIRTUDE DO USO OU CONFIANCA NO CERTIFICADO DIGITAL E LIMITADA SEGUNDO OS
PERCENTUAIS INDICADOS NA TABELA ABAIXO:

Classe Limites de Responsabilidade

Classe 1 5 vezes o valor de aquisicao do certificado
Classe 2 70 vezes o valor de aquisicao do certificado
Classe 3 80 vezes o valor de aquisicao do certificado

A LIMITACAO DE RESPONSABILIDADE E TOTAL PARA CADA CERTIFICADO. OS VALORES LIMITADOS DE
RESPONSABILIDADE SAO INDEPENDENTES DO NUMERO DE ASSINATURAS DIGITAIS, TRANSACOES OU
RE,CLAMAC(N)ES RELATIVAS A DETERMINADO CERTIFICADO. VEJA NA DPC, ITEM 9.8 OS MONTANTES
MAXIMOS DE INDENIZAGAO.

9. DisposicOoes Gerais.

Exceto com relacdo ao pagamento e as obrigacdes de indenizacdo, as partes ndo serdo responsabilizadas por
interrupgdes ou atrasos em suas atividades por fatos fora de seu controle, fatos considerados de forga maior,
desde de que a parte responsavel pela atividade em interrupcdo ou atraso notifique a outra da impossibilidade
e tome as providéncias possiveis para mitigar seus efeitos. Se, como resultado da forca maior as atividades da
parte afetada permanecerem em atraso ou interrompidas por mais de 30 (trinta) dias, a outra parte podera
extinguir de imediato este Contrato, mediante uma notificacdo escrita para a parte afetada.

Este Termo esta sujeito as leis brasileiras e as leis de exportacdo de tecnologia dos EUA.

A nulidade de quaisquer disposicdes do presente Contrato, ndo prejudicard a validade das demais. Caso
qualquer disposicdo do presente Contrato seja anulada, declarada nula ou inexigivel, no todo ou em parte,
considerar-se-a o presente Contrato modificado com a exclusdao ou modificacdo, na extensdo necessaria, da
disposicdo nula, anulada ou inexigivel, de sorte a preservar o Contrato como valido e, na medida do possivel,
consistente com a intencdo original das partes. Os remédios previstos no presente Contrato sdo cumulativos
e ndo alternativos, logo, a eleicdo de um deles ndo obsta a dos demais. A omissao, por qualquer uma das
partes, em exigir da outra o cumprimento de qualquer obrigacdo prevista no contrato ndo implica em
renlncia ao respectivo direito.

As partes fardo seus melhores esforcos para que qualquer discordancia seja resolvida extra judicialmente,
através de institutos de mediacdo e arbitragem.

10. Disposigoes Finais.

ESTE COMPROMISSO SERA VIGENTE E APLICAVEL SEMPRE E ENQUANTO VOCE CONFIAR OU UTILIZAR
CERTIFICADOS DIGITAIS E OUTROS SERVICOS DE CERTIFICACAO DIGITAL DE CERTISIGN.

FICAM DEMONSTRADOS SEU CONHECIMENTO E SUA ACEITACAO DOS TERMOS DESTE COMPROMISSO
MEDIANTE SUA SOLICITACAO DE UMA CONSULTA, PESQUISAR OU VERIFICACAO DO STATUS DE UM
CERTIFICADO DIGITAL, OU, DE OUTRO MODO, USANDO OU CONFIANDO EM QUAISQUER INFORMACOES OU
SERVICOS FORNECIDOS PELO REPOSITORIO DA CERTISIGN, OU WEBSITE RELATIVO A UM CERTIFICADO.

SE NAO CONCORDAR COM OS TERMOS DE COMPROMISSO NAO SOLICITE TAL CONSULTA NEM CONFIE NUM
CERTIFICADO EMITIDO NA VTN.



